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MEMORANDO
0120- 1105742023
PARA: Diego Alexander Millan Londofio — Jefe de Oficina de
Tecnologias de la Informacion
DE: Jefe Oficina de Control Interno (C)
ASUNTO: Remision Informe Final de Auditoria Gestion de Tecnologias
de la Informacion
CIUDAD Y FECHA: | Santiago de Cali, 11 de diciembre de 2023

La Oficina de Control Interno en cumplimiento de sus funciones establecidas en el articulo
9 de la ley 87 de 1993, reglamentado parcialmente por el decreto 2145 de 1999 y
actuando bajo los tépicos enmarcados en el articulo 17 del decreto 648 de 2017 que
modifica el articulo 2.2.21.5.3 del Decreto 1082 de 2015, y que establece los roles de las
Oficinas de Control Interno, entre ellas evaluaciéon y seguimiento, realizé auditoria para
verificar la actualizaciéon de ambientes y controles generales del proceso 0720 gestion de
tecnologias de la informacién.

Por lo anterior, estamos enviando el informe final producto de la auditoria interna para su
conocimiento y dar tratamiento a las no conformidades y de ser pertinente elaborar las
recomendaciones y oportunidades de mejora; las cuales deberan ser enviadas a la
Oficina de Control Interno en un plazo no mayor a diez (10) dias habiles contados a partir
del recibo de la presente comunicacion.

Cordialmente,

g >

JAIME ALBER"'O ESCUDE&\JIMENEZ

\ Q-—___;__..,__H
Anexos: Informe de Auditoria (5 Folios).
Copia: Marco Antonio Suarez Gutiérrez. — Director General
Andrés Felipe Guevara Alzate — Director Administrativo y del Talento Humano

Alvaro Hernan Roldan Alvarez — Director de Planeacion (C)
Diego Alexander Millan Londofio — Jefe Oficina de Tecnologias de la Informacion

-3
Proyecto: Juan Guillermo Escarria Rodriguez — Profesional Especializado OCl.—,

Archivese en: 0120-061-008-0730-2023

Comprometidos con la vida
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INFORME FINAL DE AUDITORIA @

jon Autbnoma
Regional del Valte del Covea

Fecha de Auditoria: 23, 24, 26 de octubre y 01 al 17 de | Auditor Lider: Juan Guillermo Escarria Rodriguez
noviembre del 2023
Proceso / Servicio: Proceso Gestion de Tecnologias de | Equipo Auditor: Luz Mery Tello — Revisoria Fiscal
la informacién
Objetivo: Evaluar el disefio y efectividad de los controles | Alcance: Auditoria actualizacién ambiente y controles generales
internos en los procesos y procedimientos de la de Tecnologias de la Informacion

Corporacién.

Programa de Trabajo

Dia 1: Revisién de conformacién y funciones de grupos
de tecnologias de la informacion.

Dia 2: Revision procedimientos de seguridad de
tecnologias de la informacién.

Dia 3: Revision del plan de capacitacion de gestion de
tecnologias de la informacion.

Principales situaciones detectadas

Proceso: Gestion de Tecnologias de la Informacion

Proceso: Gestion de Tecnologias de la Informacion

Proceso: Gestion de Tecnologias de la Informacion

La auditoria interna es una herramienta de gran potencial para el contexto de mejora. Ayuda a evaluar la calidad y la
eficacia de los procesos y la participacion de los funcionarios y contratistas involucrados en el proceso.

Se evidencié en la Oficina de Tecnologia de la Informacion (OTI) la conformacién de dos grupos: 1 Grupo de gestion de
informacion y sistemas de informacion, 2 Grupo de servicios tecnolégicos. Los cuales se crearon mediante la Resolucion
0100 No. 130-1133 de 2022; en la cual se establecen las funciones que tiene correlacién con el alcance de la auditoria,
en el grupo de servicios tecnolégicos como: “ Realizar el andlisis y gestién de vulnerabilidades asociadas a la
infraestructura tecnolégica haciendo énfasis en aquellos que puedan comprometer la seguridad de la informacién o que
puedan afectar la prestacién de un servicio de Tl, - Participar en la definicién e implementacion de mecanismo de
respaldo para los servicios tecnoldgicos criticos de la entidad asi como un proceso periédico de respaldo de la
configuracién y de la informacién almacenada en la infraestructura tecnoldgica, incluyendo la informacion clave de las
estaciones de trabajo de los funcionarios de la entidad. Este proceso debe ser probado periddicamente y debe permitir la
recuperacion integra de los servicios tecnolégicos.”

La divisién de funciones establecida en la Resolucién 0100 No. 130-1133 de 2022, es un factor positivo dentro del area
de la OTI, ya que ha permitido realizar un seguimiento y control de las responsabilidades dentro del proceso de gestion
de tecnologias de la informacién se evidencio la creacion y actualizaciéon de la documentacién del proceso 0720.

Se evidenci6 que la oficina de tecnologias de la informacion tiene publicado en el aplicativo DARUMA:
http://192.168.79.19:81/app.php/staff/portal/tab/1, intranet https://www.cvc.gov.co/documentos/sistema-gestion-de-
calidad/procesos-y-procedimientos-vigentes

y en la internet https://www.cvc.gov.co/documentos/sistema-gestion-de-calidad/procesos-y-procedimientos-vigentes

v" (MN.0720.01) manual: sistema de gestion de la seguridad de la informacion VO01. (2019-12-2020)
v" (MN.0720.02) manual: politica de seguridad de la informacién V01. (2019-12-20) pendiente de actualizar por

grupo de calidad.
v (MN.0720.03) manual: metodologia gestion de riesgos de la informacion V01. (2020-03-20)

e (PT.0720.15) procedimiento adquisicion de Infraestructura Tecnolégica Informatica, Sistemas de Informacion y

Servicios Asociados V01 (2016-08-19)

(PT.0720.16) procedimiento Soporte y Mantenimiento de Sistemas de Informacion V01. (2016-08-19)

(PT.0720.17) procedimiento administracion de Redes y Telecomunicaciones V01. (2016-08-19)

(PT.0720.18) procedimiento desarrollo y Actualizacion de Sistemas de Informacion VO1. (2016-09-27)

(PT.0720.19) procedimiento Soporte en Sitio para Infraestructura a Nivel Cliente (Help Desk o Service Desk) V01.

(2016-09-27)

e (PT.0720.20) procedimiento Formulacion, Desarrollo y Seguimiento de Planeacion en Tecnologias de
Informacién y Telecomunicaciones V01. (2017-02-23)

e (PT.0720.21) procedimiento Administracién del Inventario Correspondiente a la Infraestructura Tecnoldgica
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Informatica y de Telecomunicaciones VO1. (2017-02-23)
e (PT.0720.22) procedimiento Mantenimiento Correctivo de Infraestructura a Nivel Cliente VO01. (2017-02-23) -
e (PT.0720.23) Mantenimiento Preventivo de Infraestructura a Nivel Cliente V01. (2017-02-23)

Igualmente, sean adoptado en la vigencia 2023, 6 seis procedimientos y 6 instructivos:

(PT.0720.04) procedimiento: Gestion de usuarios VO1. (Fecha 2023-10-17)

(IN.0720.01) instructivo: gestién de usuarios V01. (Fecha 2023-10-17)

(PT.0720.25) procedimiento: gestién de activos de informacion VO1. (Fecha 2023-08-10)
(IN.0720.02) instructivo: gestion de activos de informacion VO1. (Fecha 2023-08-10)
(PT.0720.26) procedimiento: gestion de la capacidad tecnolégica V01. (2023-10-18)
(IN.0720.03) instructivo: gestion de la capacidad tecnolégica V01. (2023-10-18)
(PT.0720.27) procedimiento: gestién de copias de seguridad VO01. (2023-10-20)
(IN.0720.04) instructivo: gestion de copias de seguridad VO1. (2023-10-20)
(PT.0720.29) procedimiento gestion de incidentes de seguridad de la informacion
(IN.0720.08) instructiva gestion de incidentes de seguridad de la informacion

fe SRR RS S

Se evidencié al consultar y validar los procedimientos, los instructivos y los formatos dispuestos en el aplicativo
DARUMA, INTRANET y la pagina web corporativa se encuentran sincronizados.

También se actualizo el [NM.0720] - Nomograma proceso Gestién de tecnologias de la informacion - V2

Se evidencié que el mapa de riesgos de corrupcion — version 02 — codigo: RC.0720 - fecha aplicacion: 2022-01-21, tiene
establecido controles como: -

v Establecimiento de la politica de seguridad de la informacion.

v Cumplimiento de los procedimientos se seguridad de la informacion.

v Socializacién y capacitacién sobre la politica y los manuales de seguridad de la informacion.

Lo cual se evidenci6 con la autoevaluacién del mapa de riesgos de corrupcion, la cual fue enviado en archivo digital
(Excel) llamado: “Autoevaluacion RC 0720 OTI corte noviembre 20238".

Asi mismo, se evidencié que estan realizando ajuste al (MP-0720) mapa de riesgos del proceso (Gestion del Proceso
de Tecnologias de la informacién en archivo digital (Excel) remitido, con el fin de actualizar riesgos e incluir el riesgo
de apagado de servidores y el manejo que se le debe dar para el apagado de estos equipos. Sin embargo, hace falta la
publicacién en el aplicativo corporativo DARUMA.

Capacitacién en seguridad y privacidad de la informacion:

De acuerdo con la informacién remitida por la OTI, se evidencié que sean realizado capacitaciones a los funcionarios y
prestadores de servicios por dependencias, las cuales se realizaron los dias 16, 18 y 23 de agosto del 2023, se evidencio
en el registro entregado de microsoft outlook (forms) entre los cuales aparecen 303 participantes.

Las capacitaciones trataron tematicas como: - politica de seguridad de la informacion, - manual de politicas de seguridad
de la informacidn, - politica de tratamiento de datos personales y sanciones, - ingenieria social, - virus, - phishing, -
factores de riesgo que generan incidentes de seguridad de la informacion, - uso adecuado de las herramientas
tecnoldgicas.

Dentro del formulario (forms) de datos bésicos se evidencié que se realiza una calificacion cuantitativa con escala de 1 al
5, que tuvo una calificacion con promedio del 4.46 puntos de las personas que participaron en la capacitacion.

Sin embargo, no se hace medicién de la evaluacion del impacto de las actividades de capacitacion (FT.0520.15) con el
fin de conocer la pertinencia de la misma al interior de la Corporacion.
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Al realizar revisién de la Resolucién 0100 No. 0300-0192 de 2023 adoptada para el Plan Institucional de Capacitacion,
2023-2024. No se encuentra que estas capacitaciones se encuentren previstas dentro de las necesidades de

capacitaciones descritas en el eje no.3 transformacién digital.
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ARTICULO TERCERO: Los recursos con que Guente la Comporacién para capacacion
deberdn atender las necesidades establecidas en el articulo segundo de la Fresente

Resolucion
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ARTICULO QUINTO: Ls a las sera de

v imierto, para los dala CVC y:

De acuerdo a la no conformidad evidenciada en el informe de auditoria — proceso gestidon de tecnologias de la
informacién realizado por la Oficina de Control Interno, y suscrito mediante memorando 0120-1135522022 del 12 de
diciembre de 2022, que reza: “No se da contestacién a los requerimientos, se evidencia que no hay respuesta al
memorando 0420-97682022 que tiene como asunto el traslado de la No conformidad, resultado de la auditoria al
proceso 0510 Gestién Financiera (portafolio de inversiones afio 2021), donde se identificé la siguiente No
conformidad: “Controles no efectivos respecto a la perdida de la informacién, toda vez que ninguno de los
controles implementados logro impedir la materializacién de este riesgo, en lo que correspondiente a la
informacién ingresada en el aplicativo JD Edwards”. Por lo tanto, se incumple el objetivo de la Dimension 7 del
MIPG, “desarrollar una cultura organizacional fundamentada en la informacién, el control y la evaluacién, para la

toma de decisiones y la mejora continua”.

Para dar respuesta y evidenciar las acciones correctivas la Oficina de Tecnologias de la Informacion remite el
memorando 0130-97682022 de fecha 21 de noviembre de 2023; con asunto plan de mejoramiento 0420-97682022, y la
evidencia documental donde se registra la accion correctiva en el FTO.0540-15, y sus respectivas evidencias entre las
COD: FT.0610.07
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cuales se establecieron acciones como:

aplicacion 31/12/2022)

“Para apagado programado de servidores realizar copia de respaldo de datos antes de apagar. (fecha de

Implementar un nuevo esquema de realizacion de copias de respaldo de datos de servidores JD Edwards de

forma periddica, planeada, de mayor frecuencia, automatizada y guardada en una ubicacién tanto local como
remota, planteando una periodicidad minima de dos copias de respaldo al dia. (fecha de aplicacion 31/12/2022)

Revisién y ajuste del mapa de riesgos de OT/ con el fin de actualizar los riesgos e incluir de apagado de

servidores y el manejo que se le debe dar para el apagado de servidores. (fecha de aplicacién 31/10/2022)".
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No conformidades:
No aplica
Conclusiones

Se evidencian avances en la creacion y la actualizacién de la documentacion del proceso de gestion de tecnologias de
informacion, lo que genera un mayor trazabilidad, seguridad y conocimiento de los procedimientos internos de la OTl a
nivel de la Corporacién. No obstante, se debe seguir trabajando en la articulacién de la documentacion que permita
garantizar que los datos que posee la entidad sean tratados de manera reservada y confidencial, teniendo como
propdsito que la informacion sea utilizada institucionalmente, teniendo los controles necesarios para que no sea revelada
a personas, organizaciones o procesos no autorizados.

Informacion Adicional

La Revisoria Fiscal entregara informe de auditoria del proceso de tecnologias de la informacién para lo cual se
deben establecer las oportunidades de mejora correspondientes.

Oportunidades de mejora:
» Se recomienda realizar revisién, actualizacion y publicacién de la documentacion del proceso:

CP.0720 Caracterizacion Gestién de la informacién de tecnologias de la informacion — V5. (fecha 2015-01-08)
2. MP-0720. Mapa de gestion — Gestion de las tecnologias de informacion — V4. (fecha 2015-01-08)

-

Se recomienda coordinar con la Direccién Administrativa y del Talento Humano incluir dentro del plan
institucional de capacitacion (PIC), un componente de seguridad y privacidad de la informacion, las cuales son
proporcionadas por la OTIL.

‘f

Se recomienda realizar evaluacién del impacto de las capacitaciones institucionales realizadas por la Oficina de
Tecnologias de Informacién para lo cual se debe solicitar apoyo y asesoramiento a la Direccion Administrativa y
del Talento Humano.

Lista de distribucion del informe

Marco Antonio Suarez Gutiérrez — Director General

Diego Alexander Millan Londofio — Jefe de Oficina de Tecnologias de la Informacion

Andrés Felipe Guevara Alzate — Director Administrativo y del Talento Humano

Alvaro Hernan Roldan Alvarez — Director de Planeacion (C)

Y

Nombre y Firma auditor Lider
3

Juan Guillermo Escarria Rodriguez

Ca
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