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1. OBJETIVO

Gestionar la creacién, modificacién y/o eliminacién de cuentas de usuarios y grupos en la red corporativa con sus
respectivos privilegios, para el uso de los recursos y servicios tecnolégicos de la Corporacién Regional del Valle del
Cauca - CVC.

2. ALCANCE

Aplica para funcionarios, contratistas y usuarios autorizados que requieran el acceso a los recursos y servicios
tecnoldgicos de la red corporativa de la CVC y los sistemas de informacién a cargo de la Oficina de Tecnologias de
Informacién - OTI en la CVC. Inicia con la solicitud de creacién de usuario y finaliza con la autorizacién de acceso al
usuario.

3. DEFINICIONES

Las definiciones que aplican a este procedimiento pueden ser consultadas en el siguiente enlace GLOSARIO DE
TERMINOS Y DEFINICIONES OTI.

4. DESARROLLO

FT.0720.02
Memorando Creacién
Cuenta de Usuario

1. Enviar a la Oficina de Tecnologias de
Informacién, el memorando de solicitud
de gestibn de cuentas de usuario

. . Directores Todas las direcciones
debidamente autorizado para la g - en la Red
C 2 Y TR Jefes de Oficina y Oficinas de las CVC .
creacion, modificacion o eliminacién de Corporativa / Acceso
una cuenta de usuario con su respectivo aplicativos
perfil y sistemas a utilizar. diligenciado

2. Validar sila solicitud de creacién,
modificaciéon o eliminaciéon de cuenta de
usuario es posible concederla de acuerdo
a la disponibilidad de recursos,
justificacion dada por el solicitante y
Politicas de Seguridad de la Informacién
MN.0720.02 de la CVC.

Jefe de Oficina Oficina de

Tecnologias de
Informacién

Solicitud Validada

Profesional
Especializado

Si la creacién, modificacién o eliminacion
de la cuenta de usuario no es viable se
informa al solicitante sus razones.



https://corporacionautonomacvc.sharepoint.com/:w:/r/sites/GobiernoDigital-CVC/Documentos%20compartidos/Procedimientos%20OTI/GLOSARIO%20DE%20TERMINOS%20Y%20DEFINICIONES%20OTI.docx?d=w6033a5043ba54198bad5cd8ffc56c814&csf=1&web=1&e=ZHT6CV
http://192.168.79.19:81/app.php/staff/document/viewPublic?index=511
http://192.168.79.19:81/app.php/staff/document/viewPublic?index=514

3. Autorizar la solicitud de creacién,
modificacién o eliminacién de la cuenta
de usuario de acceso a los recursos o
servicios tecnolégicos solicitados.

4 . Asignar la creacién, modificacién o
eliminacién de cuenta de usuario al
profesional responsable.

5. Ejecutar la creacién, modificacién o
eliminacion de la cuenta de usuario
solicitada de acuerdo a la autorizacién.

6. Crear copia de seguridad de Ia
informacién, previo a la eliminacién de
una cuenta de usuario para recursos
especificos.

7. Validar el resultado del proceso de
creacién, modificaciéon o eliminacién de
una cuenta de usuario en los recursos o
servicios tecnolégicos autorizados.

8. Informar al usuario el resultado de la
creacién, modificaciéon o eliminacién de
la cuenta de usuario, indicando las
credenciales de acceso asignadas y los
deberes del usuario para la proteccién y
seguridad de la informacién.

9 . Realizar revisiones periédicas para
asegurarse de que los usuarios tengan
los permisos correctos y que se cumplan
| a s Politicas de Sequridad de la
Informacion MN.0720.02 establecidas.
Esta actividad se debe realizar al menos
una vez por afo.

10. Actualizar la matriz de usuarios para
los recursos o servicios tecnolégicos de
la CVC.

11. Realizar copias de seguridad
periédicas a los recursos o servicios
tecnolégico que almacenen cuentas de
usuarios o informacién relacionada de
acuerdo al procedimiento Gestion de
Copias de Sequridad PT.0720.27

Jefe de Oficina

Profesional
Especializado

Profesional
Especializado

Profesional
Especializado

Profesional
Especializado

Profesional
Especializado

Profesional
Especializado

Profesional
Especializado

Profesional
Especializado

Profesional
Especializado

Oficina de
Tecnologias de
Informacion

Oficina de
Tecnologias de
Informacion

Oficina de
Tecnologias de
Informacion

Oficina de
Tecnologias de
Informacion

Oficina de
Tecnologias de
Informacién

Oficina de
Tecnologias de
Informacion

Oficina de
Tecnologias de
Informacion

Oficina de
Tecnologias de
Informacion

Oficina de
Tecnologias de
Informacion

Correo electrénico de
autorizacién

Solicitud con VoBo
de Autorizacion

Requerimiento

Requerimiento
atendido

Copia de Seguridad

Validacién del
requerimiento
atendido

Correo electrénico o
memorando

Acta de revisién

Matriz de usuarios
actualizada

Copia de seguridad
del recurso o
servicios
tecnolégicos

NOTA 1: Para el desarrollo en detalle de las actividades del procedimiento de Gestidon de Usuarios, se debe remitir al
instructivo Gestion de Usuarios IN.0720.01.

5. ANEXOS

Anexo 1: MN.0720.02 Politicas de Seguridad de la Informacién.

Anexo 2: PT.0720.27 Gestién de Copias de Seguridad

Anexo 3: IN.0720.01 Gestién de Usuarios

Anexo 4: FT.0720.02 Memorando Creacién Cuenta de Usuario en la Red Corporativa / Acceso aplicativos

Cualquier copia impresa, electrénica o reproduccién de este documento sin el sello de control de documentos se constituye en una COPIA NO CONTROLADA y se debe

consultar al grupo Gestién Ambiental y Calidad de la CVC para verificar su vigencia.
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