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1. OBJETIVO

1.1. INTRODUCCION

La implementacién de un Sistema de Gestion de Seguridad Informacion o SGSI, en las
organizaciones esta determinado por las necesidades obijetivas, los requisitos de seguridad,
procesos, el tamafio y la estructura de la misma, todo con el objetivo de preservar la
confidencialidad, integridad, disponibilidad de los activos de informacién, garantizando su buen
uso Yy la privacidad de los datos.

Para la Corporacién Autonoma Regional del Valle del Cauca, en adelante CVC, la informacion
€s un activo vital, por lo tanto, su seguridad se convierte en una prioridad, y con el &nimo de
protegerla se ha propuesto el establecimiento de un Sistema de Gestion de Seguridad de la
Informacion, lo cual le permite aportar en el uso estratégico de las tecnologias de la
informacién, contribuyendo al cumplimiento de la mision y los objetivos estratégicos de la
Corporacion.

En este documento se presentan las directrices, politicas y estrategias que la CVC ha
establecido para alcanzar los objetivos de seguridad de la corporacibn y a su vez dar
cumplimiento a los requisitos de la norma ISO-IEC 27001:2013, teniendo como eje central la
gestién de riesgos, un enfoque basado en procesos y el mejoramiento continuo.

1.2. OBJETIVO DEL MANUAL

El presente documento manual Sistema de Gestion de la Seguridad de la Informacion, SGSI,
tiene como fin dar los lineamientos donde se especifican los requisitos para establecer,
implementar, mantener y mejorar continuamente el SGSI en la CVC.

2. ALCANCE

El presente manual de sistemas de gestién se encuentra estructurado bajo los lineamientos
estipulados por la norma ISO-IEC 27001:2013 y describe la estructura del Sistema de Gestion
de Seguridad de la Informacién, SGSI, de la CVC. En este se detalla la disposicion e interaccion
de los procesos estratégicos, misionales y de apoyo al interior de la corporacion, los cuales
permiten el mejoramiento continuo en la proteccion de la informacién de sus partes interesadas.
Este manual puede ser consultado por todos aquellos que se vean interesados por comprender
el sistema de gestién, su propésito, alcance y estructura.
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El SGSI se implementa en la Oficina de Tecnologias de la Informacion, OTI, apoyado por los
demas procesos de la CVC. El SGSI es aplicado en la sede principal de la corporacién ubicada
en Valle del Cauca y/o nodos en el territorio nacional colombiano. La implementacién de este
sistema busca proteger los datos e informacién de la CVC, a través de la aplicacion de politicas
y controles de seguridad con base en las buenas practicas de seguridad informatica y de la
informacion.

3. DEFINICIONES

3.1. TERMINOS Y DEFINICIONES NORMA NTC-ISO/IEC 27000

3.1.1. Seguridad de la informacion

Entiéndase como la preservacion de los siguientes tres pilares que son:

Confidencialidad: Propiedad de la informacién de no ponerse a disposiciébn o ser
revelada a individuos, entidades o procesos no autorizados.

Integridad: Propiedad de la informacion relativa a su exactitud y completitud.

Disponibilidad: Propiedad de la informacion de estar accesible y utilizable cuando lo
requiera una entidad autorizada.

3.1.2. Otros conceptos

Aceptacion del riesgo: Decision informada de asumir un riesgo concreto.

Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la organizacion.

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de
auditoria y evaluarlas objetivamente para determinar el grado en el que se cumplen los
criterios de auditoria.

Autenticidad: Propiedad de que una entidad es lo que afirma ser.

Evento de seguridad de la informacién: Una ocurrencia identificada del estado de un
sistema, servicio o red indicando una posible violacion de la politica de seguridad de la
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informacion o falla en salvaguardas, 0 una situacion previamente desconocida que puede
ser relevante para la seguridad.

Incidente de seguridad de la informacion: Un solo o una serie de eventos de seguridad
de la informacién no deseados o inesperados que tienen una significativa probabilidad de
comprometer las operaciones comerciales y amenazan la seguridad de la informacién.

No repudio: Servicio de seguridad que previene que un emisor niegue haber remitido un
mensaje (cuando realmente lo ha emitido) y que un receptor niegue su recepcion (cuando
realmente lo ha recibido).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacion. Suele considerarse como una
combinacién de la probabilidad de un evento y sus consecuencias.

3.2. DEFINICIONES

A los efectos de una correcta interpretacion del presente manual, se consideran las siguientes
definiciones:

Activo: En relaciéon con la seguridad de la informacion, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas,
Documentos...) que tenga valor para la organizacion.

Analisis de Impacto al Negocio — BIA: Por sus siglas en inglés Business Impact Analysis -
BIA, consiste en un analisis para determinar los impactos que se producirian en los casos de
que alguno de los riesgos llegara a materializarse, asi mismo los niveles de riesgos
determinados por la probabilidad e impacto de qué amenazas pueden materializarse al
aprovechar ciertas vulnerabilidades.

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel de
riesgo asumido. Control es también utilizado como sin6nimo de salvaguarda o contramedida. En
una definicion mas simple, es una medida que modifica el riesgo.

Ethical Hacking: Consiste en la implementacion de metodologias, métodos y técnicas para
realizar pruebas de penetracion o intrusion a los sistemas de informacion, como parte de la
seguridad informética, con el fin de encontrar vulnerabilidades, aprender y buscar corregir
puntos débiles en los sistemas y de esta forma mantener la seguridad en los niveles aceptables.
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Informacion: Se refiere a toda comunicacion o representacion de conocimiento como datos, en
cualquier forma, con inclusion de formas textuales, numéricas, gréaficas, cartograficas, narrativas
0 audiovisuales, y en cualquier medio, ya sea magnético, en papel, en pantallas de
computadoras, audiovisual u otro.

Plan de Recuperacion de Desastres — DRP: Disaster Recovery Plan - DRP por sus siglas en
inglés, es la planificacion de estrategias y protocolos para levantar servicios corporativos en los
casos de que se materialicen desastres de cualquier tipo o eventos que provoquen caidas por
largos lapsos de tiempo.

Sistema de Gestién de Incidentes de Seguridad de la Informacion - SGISI: Es el sistema
encargado de gestionar todo lo relacionado con los incidentes, eventos y/o fallas en los
sistemas o personas que puedan comprometer la seguridad de la informacion, busca contener
amenazas, aplicar controles de contingencia y de erradicacidbn de amenazas para mantener los
servicios activos y en buen estado.

Sistema de Informacién: Se refiere a un conjunto independiente de recursos de informacién
organizados para la recopilacién, procesamiento, mantenimiento, transmisién y difusién de
informacion segun determinados procedimientos, tanto automatizados como manuales.

Sistema de Gestién de la Seguridad de la Informacion - SGSI: “Un Sistema de Gestién de la
Seguridad de la Informacién (SGSI) consiste en las politicas, procedimientos, directrices y
recursos y actividades asociados, gestionados colectivamente por una organizacion, con el fin
de proteger sus activos de informacion. Un SGSI es un enfoque sistematico para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar la seguridad de la informacion de
una organizaciéon para lograr los objetivos de negocio. Se basa en una evaluacion de riesgos y
en los niveles de aceptacion de riesgos de la organizacion disefiados para tratar y gestionar los
riesgos de forma eficaz. Analizar los requisitos para la proteccién de los activos de informacion
y aplicar los controles apropiados para asegurar la proteccion de estos activos de informacion,
segun se requiera, contribuye a la implementacion exitosa de un SGSL." - [ISO/IEC 27000:
2014.

Sistema de Gestién de la Continuidad del Negocio — SGCN: Aguel sistema que permite
realizar la gestion para la continuidad de los servicios de la organizacion basados en los andlisis
de impacto al negocio, la gestion del riesgo y aceptacion de riesgos residuales, donde se
planifican planes de contingencia para la continuidad, asi como los planes de recuperacién ante
desastres. BCM Por sus siglas en inglés Business Continuity Management, en €l se incluye el
BCP, Business Continuity Plan, o Plan de Continuidad de Negocio.
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Sistema de Gestion Unificado de Amenazas — UTMS: Por sus siglas en inglés UTMS, Unified
Threats Management System, es el sistema encargado de mantener o agrupar diferentes
servicios de la seguridad informatica para asegurar la informacién en el medio informético. En
este sistema se agrupan politicas y controles a nivel de Firewalls, IPS, IDS, Antivirus, AntiSpam,
entre otros mecanismos como los Laboratorios forenses y de Ethical Hacking.

Tecnologia de la Informacion: Se refiere al hardware y software operado por el Organismo o
por un tercero que procese informacion en su nombre, para llevar a cabo una funcion propia del
Organismo, sin tener en cuenta la tecnologia utilizada, ya se trate de computacion de datos,
telecomunicaciones u otro tipo.

4. DESARROLLO
4.1. CONTEXTO DE LA ORGANIZACION

4.1.1. Contexto general

La Corporacién Autonoma Regional del Valle del Cauca, es una entidad publica
del gobierno colombiano dotada de autonomia administrativa y financiera, encargada de la
administracion publica de los recursos ambientales y su proteccion en su jurisdicciéon
comprendida en el Departamento del Valle del Cauca.

El SGSI se implementa con el fin de garantizar y asegurar las operaciones de la
corporacion, a través de una apropiada evaluacion de riesgos y niveles de aceptacion de
riesgos, para la apropiada gestion del riesgo teniendo en cuenta las cuestiones internas y
externas.

4.1.1.1. Visién
En el afio 2036 la CVC sera reconocida por su gestion efectiva sobre las situaciones

ambientales en el area de su jurisdiccion contribuyendo a la construccién de
una cultura ambiental regional y al desarrollo sostenible del Valle del Cauca.

4.1.1.2. Mision
Somos la entidad encargada de administrar los recursos naturales renovablesy

el medio ambiente del Valle del Cauca, que como maxima autoridad ambiental y en
alianza con actores sociales propende por un ambiente sano, contribuyendo al

Cualquier copia impresa, electrénica o reproduccion de este documento sin el sello de control de documentos se constituye en una
COPIA NO CONTROLADA y se debe consultar al Grupo de Gestion Ambiental y Calidad de la CVC para verificar su vigencia.



MANUAL:

SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION

FECHA DE APLICACION: CcODIGO: VERSION: Pagina 9 de 30
2019/12/20 MN.0720.01 01 m
ELABORADO POR: dee o ofina de | defe  ofcina . de |  Gmm—
Grupo de Trabajo Oficina de T loai de | T loai d Corporacién Auténoma
TecnO'OgiaS de Informacion ecno Og.|,aS e ecno Ogll’as e Regional del Valle del Cauca
Informacion Informacion

mejoramiento de la calidad de vida de la poblacién y la competitividad de la region en
el marco del desarrollo sostenible.

a)

b)

f)

4.1.1.3. Objetivos corporativos

Fortalecer los procesos de planificacion y ordenamiento ambiental del territorio,
como instrumento basico de la gestibn ambiental.

Mejorar las condiciones de los ecosistemas con base en el conocimiento, la
recuperacion y el aprovechamiento sostenible de sus bienes y servicios
ambientales.

Disminuir los impactos generados por las actividades antrépicas en los centros
poblados.

Promover el uso de tecnologias y practicas que permitan la reduccion de los
impactos generados por procesos productivos.

Fortalecer la capacidad de los actores sociales, a fin de hacer efectiva su
participacién en la gestibn ambiental.

Mejorar la capacidad de gestion (eficiencia, eficacia y efectividad) de la
Corporacion, que facilite la administracion y manejo de los recursos naturales y el
ambiente.

4.1.2. Contexto interno

Internamente el SGSI debe contar con el apoyo de la Direccion General, el Consejo
Directivo, Asamblea Corporativa y Secretaria General, a quienes se designa el rol de la alta
gerencia, asi como de las oficinas, direcciones ambientales, demas areas y personal,
incluyendo a los de servicios generales, para que se logren cumplir con los propoésitos del
SGSI. Los actores anteriores deben ser conscientes de la necesidad de la seguridad de la
informacion y por tanto deben promover una cultura de seguridad a través del cumplimiento
de las politicas, normativas y/o directrices enfocadas a la seguridad de la informacion.

Otro de los aspectos internos son las planificaciones de las operaciones, las cuales se
deben alinear con las tecnologias que la corporacion tiene y los requerimientos minimos de
seguridad para las mismas.
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El SGSI a nivel interno debe contar con la tecnologia necesaria para salvaguardar la
informacion, dispositivos, servicios, equipos y operaciones, para lo cual la corporacion debe
ser consciente de que es necesaria la inversion en tecnologia, especialmente para los
equipos de Seguridad, Infraestructura tecnoldgica y el personal capacitado. También es
necesario el apoyo de la Direcciébn y el Consejo Directivo para la aprobacion e
implementacion del SGSI.

4.1.3. Contexto externo

Externamente el SGSI debe contar con el apoyo para que las personas hagan el uso
adecuado de los servicios publicados y prestados por la CVC. Se deben tener los
instructivos, manuales y otros recursos educativos a través de mecanismos que logren que
los clientes, socios, afiliados y publico en general logren entender los canales adecuados
para obtener los servicios prestados por la corporacion, tales como Créditos, Depdsitos,
Administracion de Recursos, Asesoria y Capacitacion, Gestion de Proyectos, entre otros. A
nivel tecnoldgico, como se menciond en el anterior parrafo, se debe contar con el apoyo
para implementar los dispositivos, mecanismos y controles necesarios para prevenir,
contener y contrarrestar los ataques y/o amenazas externas; asi mismo, se deben planificar
las operaciones externas de tal manera que no se violente la seguridad de la informacion,
en principio su confidencialidad, integridad y disponibilidad.

4.2. NECESIDADES Y EXPECTATIVAS DE LAS PARTES INTERESADAS

Las necesidades de minimizar las brechas y blindar las vulnerabilidades de seguridad de la
informacion y seguridad informatica hacen pensar en la implementacion del SGSI.
Estratégicamente se trabaja en una adecuada gestion del riesgo para suplir las necesidades de
seguridad en la tarea de proteger la informacién corporativa.

4.2.1. Partes interesadas pertinentes al SGSI

Estas son aquellas que se benefician del Sistema y para los cuales se ve necesario la
implementacion de los equipos de seguridad o en si el SGSI.

a) Direccion General: Interesada en la salvaguarda de los datos e informacion
corporativa, a su vez es pertinente para el apoyo a nivel de gobierno y de recursos
econémico al SGSI.
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b) Consejo Directivo, Asamblea Corporativa y Secretaria General: Al igual que el
anterior, interesados en la salvaguarda de datos e informacién corporativa,
pertinente para el apoyo al SGSI.

c) Oficina de Tecnologias de la Informacién - OTIl: Como responsable por los
servicios de TI, interesada en la salvaguarda y continuidad de los mismos. Es
clave para la planificacion, implementacion, cumplimiento, gestion y apoyo, tanto
en gobierno como destinacion de rubros al SGSI.

d) Oficinas y Direcciones Ambientales Regionales: Pertinentes para los
cumplimientos de las politicas y normativas del SGSI, interesados en la
salvaguarda de las aplicaciones, datos e informacién bajo su custodia o gestion.
Son pertinentes para el trabajo conjunto revision y redefinicion de los controles y/o
mecanismos de seguridad, asi como para el cumplimiento interno y externo.

e) Usuarios y publico en general: interesados en la salvaguarda de sus datos e
informacion bajo la custodia o gestion de la CVC.

4.2.2. Requisitos de las partes interesadas pertinentes a la Seguridad de la
Informacion

Los requisitos generales para los cuales se implementa el SGSI son los de:

a) Salvaguardar los datos e informacién que se trata a través de las aplicaciones y/o
herramientas corporativas.

b) Garantizar la continuidad en los servicios tecnolégicos corporativos y asi ayudar a
mantener activas las operaciones de la corporacion.

c) Realizar una adecuada gestion de riesgos y en si garantizar la seguridad de la
informacion.

Para el cumplimiento de lo descrito anteriormente se ve necesario implementar diversas
politicas y controles corporativos para el SGSI basado en la norma NTC-ISO/IEC 27001 de
2013 y su respectivo anexo A.
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4.3. DETERMINACION DEL ALCANCE DEL SGSI

El SGSI se implementa y aplica para la CVC, en todas sus sedes, nodos, oficinas, direcciones y
areas en el territorio de su jurisdiccién, el cual opera desde la sede principal ubicada en la
ciudad de Santiago de Cali, Valle del Cauca — Colombia, a través de la Oficina de Tecnologias
de la informacion - OTI. EI SGSI es aplicable para cualquier agente o entes que se involucren
con la corporacion directa o indirectamente.

El SGSI implementa los controles y requisitos minimos de seguridad para las operaciones,
equipos, dispositivos, aplicaciones y servicios tecnoldgicos corporativos de la CVC. Se adoptan
las medidas de seguridad perimetral, dispone de la hormativa y controles para la seguridad de
la informacion, la seguridad fisica y la seguridad informatica.

En la CVC la gestion de la seguridad de la informacion busca establecer y mantener programas,
controles y politicas para conservar la confidencialidad, integridad y disponibilidad de la
informacion.

El SGSI debe ser aplicado en todos los activos de informacion de la CVC, en sus plataformas
tecnolégicas, oficinas y direcciones ambientales regionales.

4.3.1. Activos de informacién

Dentro del alcance del SGSI estan los activos de informacion identificados y clasificados en
las oficinas y direcciones ambientales regionales, el lugar donde se alojan dichos activos de
informacién, las oficinas, las direcciones, los funcionarios y contratistas de la CVC.

4.3.2. Plataformas tecnolégicas

Las plataformas tecnoldgicas que hacen parte del alcance del SGSI, a través de las cuales
se implementan los controles y requisitos minimos de seguridad para los equipos,
dispositivos, aplicaciones, operaciones y servicios tecnoldgicos corporativos de la CVC.

4.3.3. Procesos

Hacen parte del alcance del SGSI todos los procesos descritos en el mapa de procesos de la
CVC, que estéan clasificados en procesos de Direccion, Misionales y de Apoyo.

Cualquier copia impresa, electrénica o reproduccion de este documento sin el sello de control de documentos se constituye en una
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4.4, SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION - SGSI

“Un Sistema de Gestion de la Seguridad de la Informacién, SGSI, consiste en las politicas, los
procedimientos, las directrices y los recursos y actividades asociados, gestionados
colectivamente por una organizacion, con el fin de proteger sus activos de informacién. Un
SGSI es un enfoque sistematico para establecer, implementar, operar, monitorear, revisar,
mantener y mejorar la seguridad de la informacion de una organizacion para lograr los objetivos
de negocio. Se basa en una evaluacion de riesgos y en los niveles de aceptacion de riesgos de
la organizacion disefiados para tratar y gestionar los riesgos de forma eficaz. Analizar los
requisitos para la proteccién de los activos de informacion y aplicar los controles apropiados
para asegurar la proteccién de estos activos de informacién, seguin se requiera, contribuye a la
implementacion exitosa de un SGSI." ISO-IEC 27000:2014

A continuacion, se describen varias secciones que estructuran o componen el SGSI:
4.4.1. Liderazgo

4.4.1.1. Liderazgoy compromiso

Aunque el SGSI esta liderado por un Oficial de seguridad o quien haga sus veces, es
muy importante que la Direccion General y la OTI de la CVC demuestren liderazgo y
compromiso con el SGSI, teniendo en cuenta los siguientes aspectos:

a) Asegurar que se establezcan las politicas de seguridad de la informacién y los
objetivos de la seguridad de la informacién, y que estos estén alineados con la
CVC.

b) Asegurar la integraciéon de los requisitos del SGSI en los procesos de la
corporacion.

c) Asegurar o garantizar los recursos que el SGSI necesita.
d) Comunicar la importancia del SGSI y la responsabilidad de contribuir a su
cumplimiento y desarrollo normal, para que el mismo logre los resultados

planificados.

e) Dirigir y apoyar a las personas, para contribuir al SGSI, asi como orientar a la
mejora continua.
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Los aspectos mencionados anteriormente son claves para que se puedan cumplir con
los objetivos del SGSI.

4.4.1.2. Politica

La direccion general y el consejo directivo de la CVC deben aprobar y/o establecer una
politica de seguridad de la informacion acorde con las siguientes caracteristicas:

a) Relacione los objetivos de la seguridad de la Informacion, acordes a los
propositos de la corporacion.

b) Establezca los compromisos para el cumplimiento de los requisitos relacionados
con la seguridad de la informacion.

c) Agregue las directrices para la mejora continua del SGSI.

d) Que la politica de seguridad de la informacion esté disponible como informacion
documentada y sea comunicada para la CVC y las partes interesadas.

La politica de seguridad de la informacién sera redactada y/o revisada por el Oficial de
Seguridad de la Informacién o quien haga sus veces y las partes interesadas del SGSI.
Debera enviarse a la Direccion General quien deberd revisar, aprobar, firmar y
comunicar dicha politica. Asi mismo el Consejo Directivo, las oficinas, direcciones y
demas dependencias de la Corporacidon podran hacer sugerencias y aportes al
mejoramiento de la Politica de Seguridad de la Informacién

4.4.1.3. Roles, responsabilidades y autoridades en la organizacion

Se designan los roles, responsabilidades y autoridades de la corporacién pertinentes al
SGSI, los cuales se describen a continuacion:

4.4.1.3.1 Direccién General / Gerente

La alta direccidén debe asegurarse de que las responsabilidades y autoridades para
los roles pertinentes a la seguridad de la informacién se asignen y comuniquen.

La alta direccion debe asignar la responsabilidad y autoridad para:
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a) Asegurarse de que el sistema de gestion de la seguridad de la informacion
sea conforme con los requisitos de la Norma ISO/IEC 27001:2013;

b) Informar a la alta direccién sobre el desempefio del sistema de gestion de la
seguridad de la informacion.

c) Larevisiony aprobacion de las Politicas de Seguridad de la Informacion.

d) Promover activamente una cultura de seguridad de la informacién dentro y
fuera de la corporacion.

e) Facilitar la divulgacion de las Politicas de Seguridad de la Informacion a
todos los funcionarios de la entidad sin excepcion alguna.

f) El aseguramiento de los recursos, infraestructura y talento humano
adecuados para implementar y mantener el SGSI.

g) Hacer que el personal directivo de la entidad, asi como los lideres de cada
proceso sean responsables de que los colaboradores a su cargo, conozcan,
apliqguen y cumplan las politicas de seguridad de la informacion sin
excepcion alguna.

4.4.1.3.2 Direccion de Planeacion / Gestion de Calidad
Deben asegurar los siguientes aspectos:
a) Realizar el acompafiamiento en la gestiéon de la seguridad de la informacién
y apoyar en la documentacion de procesos y procedimientos concernientes a
la seguridad de la informacion.
b) Verificar el cumplimiento de las politicas de Seguridad de la Informacién y
activar el procedimiento de escalamiento a la Oficina de Control Interno

cuando se compruebe el no cumplimiento de estas.

4.4.1.3.3 Oficina de Control Interno / Asesoria y Verificacion del Sistema de
control Interno

a) Analizar, planear y ejecutar las auditorias internas al SGSI, en cuanto a su
implementacion y cumplimiento por parte de los procesos o etapas de

Cualquier copia impresa, electrénica o reproduccion de este documento sin el sello de control de documentos se constituye en una
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b)

c)

procesos involucrados, con el fin de determinar si las politicas, procesos,
procedimientos y controles establecidos estdn conformes con los
requerimientos institucionales, requerimientos de seguridad, regulaciones
normativas y la legislacion aplicable.

Reportar los hallazgos y/o las no conformidades de las auditorias en el
cumplimiento del SGSI, al Oficial de Seguridad de la Informaciéon o quien
haga sus veces y al proceso Gestion de Tecnologias de la Informacién y
demas procesos responsables.

Informar a los procesos responsables los hallazgos de las auditorias.

4.4.1.3.4 Oficina de Tecnologias de la Informacion - OTI / Gestion de

a)

b)

d)

Tecnologias de Informacién

Analizar e implementar las acciones pertinentes frente a los incidentes de
seguridad que han sido escalados con el fin de subsanar las brechas y
vulnerabilidades respectivas a la seguridad de la informacion.

Realizar las planificaciones para el mejoramiento de la infraestructura
tecnoldgica relacionada con la seguridad de la informacion.

Brindar apoyo necesario al personal responsable del SGSI.

Implementar los controles y medidas de seguridad adecuadas con el fin de
asegurar el cumplimiento de las politicas y requerimientos de seguridad
establecidos para la adquisicion, disefio, desarrollo, operacion,
administracion y mantenimiento de los sistemas operativos, bases de
datos, repositorios, servidores, plataforma tecnoldgica, sistemas de
informacion y servicios de telecomunicaciones de la CVC.

Asignar las funciones, roles y responsabilidades de Seguridad Informatica,
a los colaboradores para la operacion y administracion de las plataformas
tecnolégicas de la entidad. Dichas funciones, roles y responsabilidades
recaen principalmente sobre el Oficial de seguridad de la informacion o
quien haga sus veces, su equipo, y demas personal de la Oficina de
Tecnologias de la Informacion.

Cualquier copia impresa, electrénica o reproduccion de este documento sin el sello de control de documentos se constituye en una
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f)

9)

h)

Disponer, llevar y reportar el adecuado control de cambios en el software
gue se desarrolla dentro de la CVC - In-House, con el fin de garantizar los
requisitos minimos de seguridad.

Disponer de los espacios y tiempos necesarios para la revision de la
seguridad de la informacion del software desarrollado In-House, con los
fines de salvaguardar los datos tratados a través de los aplicativos
desarrollados internamente.

Resolver los incidentes de seguridad que hayan sido detectados y
reportados por fallas en el desarrollo de software.

Adaptar las metodologias, métodos, herramientas y estrategias adecuados
para el desarrollo de software seguro.

4.4.1.3.5 Oficial de Seguridad de la Informacién o quien haga sus veces —

CISO / Profesional Especializado Seguridad.

El Oficial de Seguridad de la Informacién o quien haga sus veces, Chief Information
Security Officer - CISO por sus siglas en inglés, es un rol que tiene diversas
responsabilidades en la gestion de la seguridad de la informacién a un profesional
especializado de la OTI, el cual dispone de los siguientes roles y responsabilidades
dentro del SGSI:

a)

b)

c)

d)

Coordinar la implementacién y mantenimiento del Sistema de Gestién de la
Seguridad de la Informaciéon, SGSI, segin la norma NTC-ISO 27001
vigente, de acuerdo a los requerimientos de la CVC.

Definir, disefiar, proponer, actualizar y mantener las politicas de seguridad
de la informacién y de seguridad informatica que permitan un nivel
adecuado de las mismas dentro de la empresa.

Gestionar oportunamente los requerimientos de seguridad informética de
los funcionarios, brindando soluciones ya sea a nivel interno o con terceros
expertos en la materia.

Coordinar con los otros procesos la aplicacién de las politicas de seguridad
de la informacion en la empresa.
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e)

f)

9)

h)

)

k)

0)

Garantizar la incorporacion de elementos de seguridad de la informacion en
los diferentes componentes tecnologicos del sistema de informacién de la
CVC.

Garantizar, validar y hacer seguimientos a la generacién de copias de
seguridad de bases de datos, programas, configuraciones, archivos
empresariales, y archivos de usuarios finales.

Mantener informada a la corporacion de la normativa, regulaciones y
legislacion aplicable en materia de la seguridad de la informacién.

Supervisar que los controles de seguridad informética implementados en la
empresa estén operando correctamente.

Apoyar la implementacion de buenas practicas de seguridad en la gestién
de TI., basada en normas y estandares internacionales.

Realizar interventoria de contratos con proveedores relacionados con
seguridad de la informacion y mantener el contacto con los mismos.

Canalizar oportunamente los requerimientos de seguridad de los usuarios
de aplicativos e implementar las soluciones respectivas.

Apoyar y asesorar a la empresa desde el enfoque de seguridad de la
informacion para la toma de decisiones en la adquisicion o compra de
software externo.

Definir, proponer y mantener y actualizar la documentacién del SGSI.

Reportar a la gerencia y el Consejo Directivo periddicamente, no mas de un
afo, sobre el estado de la seguridad de la informacion de la entidad.

Coordinar y realizar labores de educacion, divulgaciéon y concientizacion de
Seguridad de la Informacién en conjunto con gestion de talento humano
para todos los funcionarios y terceros que tengan acceso a los activos de
informacion de la CVC.
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P)

a)

)

Evaluar y apoyar la implementacion de controles especificos de Seguridad
Informéatica para los sistemas o servicios de la corporacion, sean
preexistentes o nuevos.

Asesorar y apoyar en el proceso de medicion de la eficiencia de los
controles de seguridad implementadas por cada proceso o dependencia o
area de la CVC.

Realizar el analisis de riesgos de seguridad de la informacion a los
procesos que se determinen, de los definidos en la CVC.

Evaluar, seleccionar y sugerir la implantacion de herramientas que faciliten
las labores de seguridad y contingencia.

Recibir y/o solicitar capacitacion en seguridad de la informacién.
Coordinar pruebas de hacking ético y explotacion de vulnerabilidades.

Fomentar la coordinacion entre los procesos de la CVC implicados en el
logro de un nivel apropiado de seguridad de la informacion.

4.41.3.6 Comité de seguridad de la informacion

a)

b)

El SGSI dispondra de un Comité de seguridad de la informacion, el cual
debe ser transversal a la corporacion.

El Oficial de seguridad de la informacién o quien haga sus veces debe
gestionar para que se establezca el Comité de Seguridad de la Informacion,
asi como las responsabilidades del mismo. El mismo puede estar
conformado por funcionarios de alta gerencia, jefes de oficinas y
direcciones ambientales regionales.

4.4.1.3.7 Direccion Administrativay del Talento Humano / Gestion de Talento

Humano

a) Garantizar que el talento humano de la corporacion cuente con las

competencias que permitan el cumplimiento de las politicas de seguridad
de la informacién.
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b) Garantizar que la vinculacion de los funcionarios se realice siguiendo un
proceso formal de seleccién, acorde con la legislacion vigente, el cual esta
orientado a las funciones y roles que deben desempefiar los funcionarios
en sus cargos, entre los que incluye los roles y responsabilidades frente a
la seguridad de la informacion.

c) Hacer conocer el manual de Politicas de Seguridad de la Informacion a
todo el personal sin excepcion alguna como también a las terceras partes
relacionadas con la CVC.

4.4.1.3.8 Oficina Asesora Juridica / Asesoriay Representacién Juridica

a) Conocer e interpretar la normatividad vigente relacionada con seguridad de
la informacion bajo el contexto de la corporacion.

b) Velar por el cumplimiento de las regulaciones, normatividad y leyes
vigentes en la corporacion, para lo cual deberéd trabajar conjuntamente con
la Oficina de Tecnologias de la Informacion - OTI, y en especifico con el
Oficial de Seguridad de la Informacién, o quien haga sus veces, y su
equipo.

c) ldentificar, documentar y actualizar la documentacion pertinente para
cumplir con los requisitos legales, reglamentarios o contractuales aplicables
a la CVC relacionados con seguridad de la informacion.

4.4.1.3.9 Propietario de los activos de informacién
Es el funcionario, contratista o area de la CVC al cual se le ha asignado la
responsabilidad formal sobre un activo de informacion. Sus principales

responsabilidades son:

a) Cumplir con la politica de seguridad de la informacién aprobada por el
comité de seguridad de la informacion.

b) Identificar, establecer el alcance y el valor o criticidad de los activos de
informacion de los cuales es propietario.
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c)

d)

f)

9)

Clasificar los activos de informacion siguiendo la metodologia de
identificacion y clasificacion de activos aprobada por el responsable del
funcionamiento del SGSI.

Identificar, definir y evaluar los riesgos a los que pudieran estar expuestos
los activos de informacién de los cuales es propietario.

Definir los requerimientos de seguridad de los activos de informacién en
relacién con su confidencialidad, integridad y disponibilidad.

Informar los requerimientos y controles requeridos por los activos de
informacion a los custodios y usuarios de los activos de informacion.

Efectuar una verificacion periddica de la correcta ejecucién de los controles
requeridos sobre los activos de informacion bajo su responsabilidad.

4.4.1.3.10 Custodio de los activos de informacion

Es el funcionario, contratista o area de la CVC responsable de administrar y hacer
efectivos los controles que el propietario del activo de informacion haya definido.

Sus principales responsabilidades son:

a)

b)

Implementar y mantener los controles requeridos en los contenedores
donde estén almacenados los activos de informacién que se encuentren a
su cargo.

Administrar los recursos donde residen los activos de informacion dando
los permisos definidos por el propietario del activo a los usuarios
interesados.

Proteger los activos de informacién presentes en los contenedores a su
cargo en la situacion que corresponda: almacenamiento, transporte y
procesamiento.
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441311

Lideres de procesos

Es un funcionario de la CVC al cual se le ha asignado la responsabilidad formal
sobre un proceso de la entidad.

Sus principales responsabilidades son:

a)

b)

Apoyar la identificacion de los activos de informacién que intervienen en el
proceso correspondiente.

Validar los activos de informacion identificados junto con las caracteristicas
basicas de cada uno de ellos.

Apoyar y validar la identificacion y designacién de los propietarios de los
activos de informacién de su proceso.

4.4.1.3.12 Usuario de lainformacion

Es el funcionario o contratista de la CVC que utiliza la informacién para desempefiar
sus funciones.

Sus principales responsabilidades son:

a)

b)

Utilizar los activos de informacion exclusivamente para el desempefio de sus
funciones y obligaciones dentro y fuera de la CVC.

Conocer la clasificacién de los activos de informacién que maneja.

Preservar la seguridad de la informacion utilizada en el desempefio de sus
funciones y obligaciones.

No divulgar la informacion clasificada sin autorizacion del propietario del
activo de informacion.

Procurar el buen manejo de todos los activos, buscando protegerlos en
relacion con los principios de seguridad.

Cualquier copia impresa, electrénica o reproduccion de este documento sin el sello de control de documentos se constituye en una
COPIA NO CONTROLADA y se debe consultar al Grupo de Gestion Ambiental y Calidad de la CVC para verificar su vigencia.



MANUAL:
SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION
FECHA DE APLICACION: CODIGO: VERSION: Pagina 23 de 30

2019/12/20 MN.0720.01 01 9 m

. REVISADO POR: APROBADO POR:

ELABORADO POR: Jefe Oficina de | Jefe Oficina de .
Grupo de Trabajo Oficina de . . Corporacién Auténoma

. - Tecnologias de | Tecnologias de Regional del Valle del Cauca
Tecnologias de Informacion ” >

Informacion Informacion

4.4.2. Planificacion

Esta es una parte muy importante para el SGSI donde se planifican las acciones para tratar

los riesgos y los objetivos de la seguridad de la informacién.

4.4.2.1.

Acciones para tratar riesgos y oportunidades

Dentro de la planificacion para el tratamiento de riesgos y oportunidades el SGSI
considera los requerimientos y cuestiones relacionadas pertinentes a la CVC frente a la
seguridad de la informacion, se determinaran los riesgos y oportunidades que es
necesario tratar con los propositos de que el SGSI pueda lograr sus objetivos, prevenir
0 reducir impactos no deseados y mantener la mejora continua. Por lo tanto, se
contempla un componente para la gestiébn del riesgo de la CVC pertinente a la
seguridad de la informacion los cuales se encuentran descritos en el documento
Metodologia de Gestion de Riesgos de Seguridad de la Informacion.
4.4.2.2. Objetivos de seguridad de lainformacion y planes paralograrlos

Los objetivos de proyectos de seguridad del SGSI deben ser coherentes a la politica de
seguridad de la informacion, asi mismo se deben realizar los planes estratégicos para
lograrlos.

Los objetivos de seguridad son establecidos por la CVC, los cuales se relacionan a
continuacion:

4.4.2.2.1. Objetivo general

Realizar una adecuada gestion de riesgos manteniendo la seguridad en los niveles
de riesgo aceptables para garantizar la operatividad y que la CVC logre los objetivos
propuestos; garantizando la confidencialidad, la integridad y la disponibilidad de la
informacion, a través de la aplicacion de un proceso de gestion del riesgo, y brindar
confianza a la corporacion y a las partes interesadas.

4.4.2.2.2. Objetivos especificos
a) Realizar una adecuada gestion de riesgos con el fin de proteger la

confidencialidad, integridad y disponibilidad de la informacion, a través de
politicas y controles de seguridad de la informacion.
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b)

c)

d)

Capacitar y sensibilizar al personal en temas relacionados con seguridad
de la informacién, buscando un aumento progresivo en la cultura de
seguridad al interior de la corporacion, reflejado en el nivel de
cumplimiento de politicas y procedimientos y, el reporte de eventos e
incidentes de seguridad.

Gestionar de manera adecuada los incidentes de seguridad de la
informacién generando, documentando Yy aplicando las lecciones
aprendidas, con el fin de reducir la posibilidad o el impacto de incidentes
futuros.

Mejorar continuamente el desempefio del SGSI mediante la
implementacién de acciones correctivas eficaces, auditorias internas y las
revisiones de seguridad de la informacion.

4.4.2.2.3. Planificaciones para lograr los objetivos

Estructurar los objetivos planteados en proyectos y subproyectos de seguridad que

permitan una eficacia hacia el

cumplimiento de los objetivos planteados,

entendiendo que el trabajo sobre el SGSI es totalmente continuo.

a)

b)

La OTI debe coordinar los proyectos de seguridad planteados para
determinar y/o contextualizar el recurso necesario, (humano, tecnoldgico,
financiero), asi poder realizar las gestiones para obtener dicho recurso y
ejecutar los proyectos de seguridad.

Dar a conocer a la gerencia los proyectos de seguridad, evidenciando las
ventajas, beneficios y garantias para la CVC del desarrollo del o los
proyectos, y asi obtener la aprobacién y apoyo de los recursos necesarios
para la ejecucion.

Para lograr los objetivos planteados se pueden desarrollar mdltiples
proyectos de seguridad, para los cuales se deben crear planes y
estrategias para que estos puedan ser aprobados y ejecutados. Dichos
planes deben ser desarrollados en su momento o en el tiempo que
resulten, teniendo en cuenta el momento o situacion actual de la
corporacion, de igual forma los objetivos pueden resultar mas especificos
en cada nuevo proyecto de seguridad.
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4.4.3. Soporte
4.4.3.1. Recurso

La CVC a traveés del proceso Gestion de Tecnologias de la Informacion debe
determinar y proporcionar los recursos necesarios para el establecimiento,
implementacion, mantenimiento y mejora continua del SGSI.

4.4.3.2. Competencia

En relacién a la competencia para la administracion del SGSI la corporacion, a través
de los procesos de seleccion del talento humano, debe determinar la competencia
necesaria de las personas que realizan un trabajo que afecta su desempefio de la
seguridad de la informacion, deben asegurarse de que las personas sean
competentes, basandose en la educacion, formacion o experiencias. Es importante que
cuando sea aplicable o necesario se tomen las acciones para adquirir la competencia
necesaria y evaluar su eficacia, asi como conservar la informacién documentada que
puede servir como evidencia de la competencia.

4.43.3. Tomade conciencia

Las personas que laboran bajo el control de la CVC deben tomar conciencia sobre la
cultura de seguridad y lo establecido en las politicas de seguridad de la informacién, su
contribucién a la eficacia del SGSI, incluyendo los beneficios de una mejora del
desempefio de la seguridad de la informacién, asi mismo ser conscientes de las
implicaciones de la no conformidad con los requisitos del SGSI. El liderazgo y
promocién de concientizacién sobre la importancia de la seguridad de la informacion
estara a cargo del Oficial de seguridad de la informacién o quien haga sus veces y este
es quien debe realizar una planificacién estratégica al respecto.

4.4.3.4. Comunicacion

Es importante que se determine la necesidad de realizar comunicaciones internas o
externas pertinentes al SGSI, para lo cual el Oficial de seguridad de la informacion o
quien haga sus veces debera determinar dichas necesidades y socializarlas con el
equipo de la OTI, asi como con los demas agentes que se involucren.

Las caracteristicas principales de las comunicaciones de seguridad deberan
contemplar los siguientes aspectos:
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a) Contenido de la comunicacién

b) Cuando Comunicar

¢) A quién comunicar

d) Quién debe comunicar

e) Procesos para llevar a cabo la comunicacion

4.4.35. Informacién documentada

4.4.3.5.1. Generalidades

Dentro de la informacién documentada para el SGSI, debe incluirse la informacién
documentada requerida por los estdndares o normativas referenciadas para la
implementacion del SGSI, incluyendo la informacién documentada para la eficacia
del SGSI. Para llevar a cabo esta actividad, la CVC dispone de un Sistema de
Gestion de Calidad en el cual es llevada la organizacién de la documentacion
corporativa referente al SGSI.

4.4.3.5.2. Creacion y actualizacion

Cuando se crea o actualiza la informacion documentada, Gestion de Calidad verifica
gue la estructura del documento esté acorde a lo establecido para la documentacion
corporativa, haciendo una revisiébn y aprobacién con respecto a la idoneidad y
adecuacion.

4.4.3.5.3. Control delainformacion documentada

Con respecto a la informacion documentada del SGSI, el Oficial de seguridad de la
informacién, o quien haga sus veces, conjuntamente con el equipo de Gestién
Ambiental y Calidad de la Direccion de Planeacion, deberan realizar los controles
respectivos cuando haya cambios en la documentacion; garantizando su
confidencialidad, integridad y disponibilidades.

4.4.4. Operacion

4.4.4.1. Planificacién y control operacional

El SGSI es un proceso continuo, por lo cual es necesario que se realicen las
planificaciones, controles e implementaciones necesarias por lo menos una vez al afio
con el fin de cumplir los requisitos de seguridad de la informacion. Esta actividad debe
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ser liderada por el Oficial de seguridad de la informacion o quien haga sus veces con el
apoyo de la OTI.

Es importante que se planifique y tenga control sobre los cambios, asi como los
imprevistos o cambios no planificados.

4.4.4.2. Valoracion de riesgos de la seguridad de la informacion

Dentro de las operaciones importantes del SGSI se encuentra la valoraciéon de riesgos
de seguridad de la informacion. Para la CVC esta operacién se realizara por lo menos
una vez al afio de acuerdo con los lineamientos que se han establecido en la
metodologia de riesgos de seguridad de la informacién y segun lo planificado por el
equipo de seguridad, se debe llevar la informacién documentada al respecto. Lo
anterior es responsabilidad del Oficial de seguridad de la informacién o quien haga sus
veces.

4.4.4.3. Tratamiento de riesgos de la seguridad de la informacion

Este es un proceso continuo el cual debe realizarse a la par con la deteccion de
riesgos de seguridad, por tanto, es importante que se realice un plan de tratamiento de
riesgos de la seguridad de la informacion acorde con la metodologia de gestién de
riesgos de seguridad de la informacion definidos. Es importante que se lleve la
informacion documentada respectiva. Esta actividad es responsabilidad del Oficial de
seguridad de la informacion o quien haga sus veces.

4.4.5. Evaluacion del desempefio

4.45.1. Seguimiento, medicion, analisis y evaluacion

El desempefio y eficacia del SGSI sera revisado y evaluado por la Corporacion a través
de los informes gerenciales por lo menos una vez al afio o cuando sea requerido, en
donde se determina:

a) Hacer seguimiento y medicion al cumplimiento de los controles y politicas de
seguridad de la informacion.

b) Revisar las mediciones y seguimientos del SGSI de acuerdo con los
indicadores y métricas definidos. Las mediciones y seguimientos deben ser
realizados por el Oficial de seguridad de la informacion o quien haga sus
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veces. Asi mismo, la alta direccion revisara dichos datos para la toma de
decisiones.

¢) Realizar una vez al afio el andlisis y evaluacion de los resultados de
seguimiento y medicion, esto lo debe realizar el Oficial de seguridad de la
informaciébn o quien haga sus veces y presentar esos resultados a la
gerencia.

Es importante mantener la documentacién en el desarrollo del ejercicio o actividades
anteriores.

4.45.2. Auditoriainterna

A través de la Oficina de Control Interno, se deben realizar auditorias internas por lo
menos una vez al afio, con el fin de tener informacién acerca del nivel de madurez del
SGSI, y determinar si es 0 no conforme con:

a) Los requisitos de la organizacion para el SGSI.
b) Los requisitos y controles de la Norma ISO 27001:2013.
c) Siel SGSI es implementado y mantenido eficazmente.

Los programas de auditoria deben ser planificados, establecidos, implementados y
mantenidos, donde se englobe los intervalos, métodos, responsabilidades, requisitos,
criterios e informes. Es importante que se tengan en cuenta los procesos involucrados,
asi como los informes de anteriores auditorias.

Se deben definir los criterios, objetivos y alcances para cada auditoria. Tener presente
el criterio de objetividad para lo cual se debe escoger los auditores detenidamente.

Mantener la informacion documentada como evidencia, informar sobre los resultados
de la auditoria a las diferentes dependencias de la Corporacion, incluyendo las sedes y
direcciones ambientales regionales pertinentes.

4.4.5.3. Revision por la direccién
El SGSI debe ser revisado al menos una vez cada afio y cuando sea pertinente por la
Direccion General, el Comité Directivo y la OTI, esto se hard a través de los informes

gerenciales, otros informes sobre el SGSI y reuniones.

En la revision se tendran en cuenta los siguientes aspectos:
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d)

e)

Sucesos y tendencias de las tecnologias pertinentes a la seguridad de la
informacién.

Cambios en el entorno corporativo, a nivel interno y externo pertinentes a la
seguridad de la informacion.

Informacion sobre el SGSI, su desempefio, no conformidades y acciones
correctivas, seguimientos de mediciones, resultados de auditoria y
cumplimiento de los objetivos de seguridad de la informacién.

Informes sobre los resultados de andlisis y la gestion de riesgos.

Proyecciones de la mejora continua.

4.4.6. Mejora

4.4.6.1. No conformidades y acciones correctivas

Cuando al Oficial de seguridad de la informaciéon o quien haga sus veces, o al equipo
del SGSI sean reportadas no Conformidades, es importante que se cumplan con los
siguientes aspectos:

a)

b)

d)

Reaccionar frente a la no conformidad que se reporte, tomando las acciones
de control o correccion, segun corresponda, asi como afrontar los impactos o
consecuencias.

Analizar las necesidades de medidas para erradicar las causas de las no
conformidades y evitar futuras ocurrencias similares, teniendo en cuenta la
revision del reporte, las causas de la no conformidad y si existe relacion con
otras no conformidades.

Aplicar las correcciones necesarias, revisar que las correcciones sean
eficientes.

Realizar modificaciones en el SGSI, politicas, controles u otros mecanismos
de ser necesario, y comunicar los cambios en el SGSI.
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4.4.6.2. Mejora continua

Es importante que el SGSI tenga el apoyo de toda la corporacién con el fin de mejorar
continuamente los aspectos de conveniencia, adecuacion y eficacia. Para tales fines el
SGSI dispone de canales de comunicacion con los diferentes actores de la corporacion
para que los mismos puedan realizar los aportes, opiniones y retroalimentacion de los
aspectos pertinentes a la seguridad de la informacion o al SGSI.

4.5. OTROS DOCUMENTOS RELACIONADOS

= Politica General SGSI.
= Metodologia de gestidn de riesgos de seguridad de la informacion.

= MN.0720.02 Politicas de seguridad de la informacion.
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