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FECHA APLICACIÓN: RC.0720 PÁGINA:

ELABORADO POR: APROBADO POR: 

PROCESO:

OBJETIVO: 

Probabilidad Impacto Zona del riesgo Probabilidad Impacto Zona de riesgo

Sistemas de información

susceptibles de manipulación o

adulteración en beneficio propio o

de un tercero.

Deficiente implementación y

aplicación de controles.

Utilización indebida de la

información corporativa.
1 - Rara vez 4 - Mayor Alto

1. Establecimiento de la política de

seguridad de la información.

2. Cumplimiento de los

procedimientos de seguridad de la

información.

3. Socialización y capacitación

sobre la política y los manuales de

seguridad de la información.

1 - Rara vez 4 - Mayor Alto Evitar

Planear el establecimiento de

controles.

Diseño adecuado de los controles.

Ejecución del control determinando

la periodicidad pertinente.

Designar el responsable de

ejecutar los controles.

Establecer la segregación de

funciones.

Evaluar de manera permanente

la eficacia de los controles

establecidos.

Determinar los registros necesarios

que evidencian la ejecución de los

controles. Realizar auditorías

internas al sistema de gestión

de seguridad de la

Información. Capacitación y

divulgación de las políticas y

manuales sobre seguridad de la

información

Permanente.

Informes 

técnicos. 

Procedimientos. 

Memorandos. 

Actas. Listados.

Evaluaciones.

Informes de

Auditorías 

Internas           a

sistemas de

información.

Gestión de Logs

/ Registros

Oficina de Tecnologías de la

Información.

Cambio inmediato de los

accesos, permisos de ingreso

a los aplicativos o sistemas

de información.
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Controles
Consecuencias

Gestión de Tecnologías de la Información

Satisfacer las necesidades de Tecnologías de la información para el cumplimiento de las funciones de la Corporación.

IDENTIFICACIÓN DEL RIESGO

Acción de contingencia ante 

posible materialización
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Nivel Descriptor Descripción Frecuencia

5 Casi seguro Se espera que el evento ocurra en la mayoría de las circunstancias. Más de 1 vez al año. 5 - Casi seguro

4 Probable Es viable que el evento ocurra en la mayoría de las circunstancias. Al menos 1 vez en el último año. 4 - Probable

3 Posible El evento podrá ocurrir en algún momento. Al menos 1 vez en los últimos 2 años. 3 - Posible

2 Improbable El evento puede ocurrir en algún momento. Al menos 1 vez en los últimos 5 años. 2 - Improbable

1 Rara vez El evento puede ocurrir solo en circunstancias excepcionales (poco comunes o anormales). No se ha presentado en los últimos 5 años.
1 - Rara vez

Probabilidad
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