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MEMORANDO

0120— 557732017

PARA: | Ing. Diego Alexander Millan Londono Jefe Gestlon de
' tecnologias de Informacion.
DE: | Jefe Oficina de Control Interno
ASUNTO: | Informe final de auditoria - Gestién de tecnologlas de '
Informacioén. «

FECHA: Noviembre 28 de 2017

En cumplimiento del programa de auditoria 2017, -se realizé la Auditoria Interna
integral al proceso de Gestiéon de tecnologias de la Informacion, por'lo tanto me
permito enviarle el Informe Final producto de dicha auditoria, a fin de que se
establezcan por parte del Lider y/o responsables del proceso de manera conjunta,
" las acciones correctivas y/o oportunidades de mejora necesarias para subsanar
~las no conformidades detectadas y atender las recomendaciones planteadas, en
- un-plazo no mayor a-diez (10) dias habiles, contados a partlr del recibo de Ia )
presente comunicacion.

El formato lo encuentra en él Link: calldad/procesosyprocedlmlent032017
0540_Gestion de calidad, formatos, acciones correctivas y Oportumdades de
- Mejora FT.0540. 15 V8. :

Se envia copia del informe final de auditoria a la Direccién de Planeacién para que
evalue la posibilidad de articular a los lideres de los procesos con el fin de generar
-un plan de mejoramiento institucional, que incluya acciones de mejora para eI
logro de los objetivos corporativos.

Se recomienda al proceso de TI, identificar las causas que  originaron la
materializaciéon de riesgos en el proceso, con base en factores internos o externos
a la entidad, ya que la ocurrencia de estos, pueden afectar los logros.de los
objetivos del proceso y de la organizacion. El responsable de la identificacion y
actualizacién de riesgos es el lider del proceso, los miembros del equipo de

, trabajo son quienes en la practica conocen que actividades estan mayormente
expuestas a la materializacion de los mismos, por Io tanto se sugiere aplicar la
politica de administracion de riesgos.

AdlClonaImente para cualquier inquietud al respecto usted podra comunicarse con
el Aud:tor Lider la extenS|on 1448 del edificio prlnC|pal de la CVC. ; a :
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Adjunto: Informe Final de Auditoria (6 folios)

~Cordialmente,

~

BE UIKPAOLA ORDO EZGARCIA

Copla digital: Rubén Dario Ma Murioz — Director General
Luis Guillermo Parra Suarez — Director Técnico de la DlreCC|6n de Planeamon

Archivese en: 0120-061-008-2017

Proyecto: Diego Fernando Arboleda Garcia. R

Comprometidos con la vida
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IN(ORME FINAL DE AUDITORIA

Corporacidn Autdnoma
Reglonal del Valle del Cavca

Fecha de Auditbria septiembre 11 al 22 de 2017,

Auditor Lider: Diego Ferando-Arboleda Garcia

Proceso / Servicio: Gestion de Tecnologias de
Informacion : , :

Equipo Auditor: Diana Maria Rodriguez - Apoyo técmco
Revisoria Fiscal.

| Objetivo: Evaluar el nivel de madurez de los elementos
del sistema de control interno, la conformidad de la
NTCGP:1000:2009, los . requisitos legales, el
"| cumplimiento de las obligaciones, realizar seguimiento a
las acciones cofrectivas y ‘preventivas de audltorias
anteriores y a los planes de mejoramlento :

Alcance: Verificar el cumplimento de los mdlcadores el plan de
trabajo, la contribucion a las metas del plan anticorrupcion y los
procedlmlentos de la Oficina de Tecnologias de la Informacién,
asi como la administracién del riesgo, las ‘acciones preventlvas
y correctivas, plan de mejoramiento y los sistemas de gestion

. | de calidad, en la vugencna 2016 -2017. En conjunto con la firma

que_presta los servicios de revisoria Fiscal en la Corporacnén
se IIevaran a cabo las S|gwentes actwndades

| Auditoria al contrato del software fmancnero de Ia Corporacnén y.

estado de implementacién
Audltorla de Seguridad Informatica - Transaccnones de banca
en linea '

| Programa de Trabajo '

Dia 1: Reunién de apertura - Revision de no :
conformidades — Planes de mejoramiento, Control de
Documentos. Contro! de registros. '

Proceso: Gestion de Tecnologias de Informacion

7

Dia 2: Desarrollo de la auditoria — Gestién de Calidad —
‘Control del servicio o producto no conforme Acciones
reventivas y. correctivas.

!

Proceso: Gestion de Tecnolegias de Informacién -

Dia 3 al 4 : Desarrollo de la auditoria ~ Venfncacxén del
- software financiero de la Corporaciény la segundad
informatica en las cuentas bancarias de la CVC

Proceso: Gestion de Teen‘olegfas de Informacién
. * - e o

Dia 5: Desarrollo de la auditoria ~ Gestlén de Cahdad
Indlcadores Apllcatlvos R
Desarrollo dela audltorla VerlflcacuSn del software .
finangiero de la Corporacnén yla segundad informatica
| en las cuentas bancarias de la CVC :

, . L S

Proceso: Gestion de Tecnologias de lnformacién'

| Dia.6: Desarrollo de la auditoria — Plan anti corrupcnén y.
la administracién de los nesgos '

Desarrollo de la auditoria — Verificacién del software
ﬁnanmero de la Corporacion y la seguridad mformatlca
en las cuentas bancarlas de la CVC.

)

Proceso: Gestién de Tecnologias de Informacion

|Dia7 aI 9 Desarrollo de la auditoria — Veriﬁ'cadbn del
software financiero de la Corporacion y la seguridad
informatica en las cuentas bancarias de la CVC

Proceso:‘ Gestion de Tecnologias de Informacion .

| Dia10: Reumén de cierre

Proceso: Gestion de Tecnologias de Informacién

Pnncnpales Sltuacmnes Detectadas

(Plan de Mejoramlento)

N

K

Se realizd segunmlento a las Dos (2) no conformldades encontradas en Ia auditoria de la V|genc1a 2016, vy Medlante )
memorando No. 0130-57042017 la Oficina de Gestion de Tecnologias de la Informacién planteo Cinco (5) Acciones |
correctivas las cuales fueron verificadas teniendo en cuenta eI treceavo elemento del Modelo Estandar de Control Interno
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‘No Conformidades auditoria 2016:

" 1- Dentro de las funmones de la Oficina de Tecnologias de la Informacion esta: asegurar la conflabllldad y
' segundad del sistema de informacion corporativo que permita registrar y generar los reportes de informacién
necesarios, de manera 4gil y oportuna. incumplimiento al numeral 6.3 de la norma técnica de calidad NTCGP
1000 Literal B. INFRAESTRUCTURA: La entidad debe determinar, proporcionar y mantener la infraestructura
, Necesaria para: lograr la conformidad con los requisitos del producto y/o servicio. La infraestructura incluye,
- ‘cuando sea aplicable: B) Herramientas, equos y snstemas de mformamén (tanto hardware: como software
para la gestlén de Ios procesos. . )
: Evndencna ~ Se verifico el inventario de equipos de la Corporacu’m Actualizado y se aporto en. dlgltal dentro de la| -
- Auditoria. Se cierra la no conformidad, teniendo en cuenta las recomendaciones del MECI, en el eje transversal de |
informacion y comunicacién, recomienda que la organizacion debe contar con un componente fisico (Hardware) que
permita la captura, procesamiento y divulgacién de la informacion, utilizando tecnologia de punta para lograr una |-
. gestién oportuna y efICIente en almacenaje y procesamiento de datos .
2- No se evidencio implementacion de acciones correctlvas y oportumdades de mejora alas no conformldades
estabIemdas evndenmandose asi un lncumpllmlento al numeral 8 5.1 Mejora Contlnua ~

“No exnste una politica de procedlmlento de Backup documentado y formallzado

> Accién de mejora propuesta por la OTI Disefiar una guia. de -operacion para la gestién de los backup
corporativos. — Se verifico el cumplimiento de la Accion definida por la OTI, identificando el disefio de la guia
de operacion parta la gestlén de Ios Backup. se cierra Ia no conformldad

* No existen clausulas de conﬁdencnalldad sobre Ia informacion tanto para personal Interno del area como |
‘para terceros :

> Accnén de mejora propuesta por la OTI: Redactar el contenido de la clausula-de confndencnahdad yenviarala|

: Oficina Asesora de Juridica para que evalie la posibilidad de incluirld en las- minutas de los. contratos de la |
Corporacion: se evidencio &l envi6 deI memorando No. 0130—624552017 a la Oficina asesora de juridica. (se

‘ cnerra la-no conformidad) ‘ ‘ ‘

EVIDENCIA

Se verifico el cumphmlento dela ACCIén deflmda por la OTI Mediante memorando No. 01 10-624552017 del 14|
de septiembre de 2017, la oficina asesora de juridica dio respuesta en lo concernlente ala apllcabllldad de la
Clausula de Conﬁdencnalldad en Ias minutas de los contratos.

. La Corporacion no ha definido un procedlmlento ylo poIItica para crear, modificar-e i‘hh’abili‘tar cuentas de |
usuarios; ni se han formalizado las condiciones a las que deben acogerse los diferentes responsables.
[ . . / N ' : ' . - . .
> Accion de mejora propuesta por la OTI: Formalizar la guia para la creacién, modificacién o inhabilitar cuentas
de usuario - Se verifico el cumplimianto de Ia Accion. definida por la.OTI, identificando el disefio de la guia de
modificacion e inhabilitacion de cuentas de usuario. Se cierra Ia no conformidad.
7 ' i

¢ La Corporaciéon no cuenta con un plan de contlngenCIa 0 recuperacion ante eventualidades -0 desastres

» Accibén de méjora propuesta por la OTI: Disefiar 'una guia de operacién r;ara la gestion de actividades en ur

evento de recuperacion, ante desastres - Se verifico el cumplimiento de la Accién definida por la OTI, | . '

identificando el disefio de la guia de operacién para la gestlén de actwndades en un evento de recuperacion,
ante desastres Se cierra la no conformldad _

" VERSION: 04 - Fecha de aplicacion: 2017/07/14 _ . - o L COD: FT.0610.07
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Corporacién Atdnoma
Reglonal dal Vifte del Cauca

¢ No existe un plan estrategico de Tl a través del cual se alinee el cumplimiento de la lineas de accion de la
Corporacion y que requieran de la participacion o ejecucion directa de la OTI.

> Accion de mejora propuesta por la OTL: Dlseﬁar el documento de lineamientos estratégicos que establezca la|
participacién de la OTl en las diferentes lineas de accm‘)n de la Corporacion.

EVIDENCIA.

La oficina de tecnologias de la informacion medlante acta de reunién del 4 de julio de 2017, planteé empezar

con la elaboracion del (PETI), pero entendiéndose el nivel de complejidad teniendo en cuenta

recomendaciones del MINTIC, se identificé que se requiere la designacién de todo un recurso humano y
- econoémico que permita realizar un diagnostico en todas las areas de la Corporacién, mediante el cual se

determinen las necesidades y las soluciones en materia de Tecnologias de la‘Informacién, con el fin de poder

disefiar el documento de lineamientos estratégicos articulado con el Plan de Accién Corporatlvo Se mantiene
.1a no conformidad — continua abierta. :

La venfncacubn del cumplimiento de las acciones de mejora propuestas por el area fue remltlda mediante
memorando No. 0130-631732017 a la Direccion de Planeacién, con el fin de que se revisaran los formatos’
correspondientes al proceso, para su.posterior inclusion en el sistemna de gest|6n de calidad Corporativo.

PLAN DE MEJORAMIENTO SUSCRITO CON- LA CONTRALORIA GENERAL DE LA REPUBLICA - Plan de
Mejoramiento (Elemento de control mterno)

Auditoria vigencia 2016 : ‘

Hallazgo No. 12 Seguimiento y Ejecumén de metas fismas de proyectos — Fortalecer el uso de la herramienta
tecnologica de software que permita identificar la trazabilidad de los proyectos - OTI Estructurar la metodologia de
archlvo dlgltal del proyecto. Vence enero 31 de 2018.

Evndencna

Se esta en proceso de verificacién de los sistemas de informacion que posee la Corporacnén con el f nde evaluar qué
herramlenta tecnolégica permita lievar a cabo la trazabilidad de los. proyectos. :

El archivo de gestion documental ARQ UTILITIES, sera el sistema que soporte los archivos dlgltales y electrénicos
generados por la entidad en todos sus procesos. Ejemplo: todos los tramites ambientales que ingresan nuevos se Ies
creara los respectivos expedientes electronico y o digitales.

Hallazgo No. 8 SIPA - Sistema de patnmonlo ‘Ambiental - Forfalecer Capacitaciones en los aplncaﬁvos de gestién
documental y de seguimiento a la gestion ambiental (Nivel directivo, Nivel Técnico y Profesional) con evaluacion técnica
del tema a cada uno de los pamcnpantes DTA-OTI.DGA - Realizar capamtamén Nivel Directivo, Nivel Técnico y
Profesional. ‘

Evidencia:

Considerando las funcionalidadés aportadas con la mtegracnén implementada en los aplicativos de gestion documentat y |
de seguimiento a la gestion ambiental, ARQ UTILITIES y SIPA, durante el segundo trimestre del afio, se cumplié con un
total de 83 funcionarios capacntados en el aplicativo de gestion documental de la siguiente forma:

Abril: 40 funcnonanos
Mayo: 22 funcionarios
Junio: 21 funcionarios

VERSION: 04 — Fecha de aplicacién: 2017/07/14 -~ - . ‘ . COD:FT.0610.07
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Corporacitn Auténoma
" Regional de! Valle del Cauca

Esta mformacu‘)n se evidencio en el informe mensual de supervision del contrato 603 de 2016, entregado por la empresa
proveedora del servicio ARQUITECSOFT, ,

INFORME FINAL DE AUDITORIA ' @

Capacitacion de Segunmlento a la Gestion Ambiental: a la fecha de la auditoria- no se ha ilevado a cabo dicha
capacitacion por funcionarios de la Oflcma de tecnologia de la Informacioén; se premsa gque se encuentra dentro del
término de cumplimiento. ' .

Auditoria vigencia 2016.
Hallazgo No 17- Otorgamiento de Derechos Ambientales - Establecer alertas en el sistema de gestion documental ARQ
UTILITIES, identificando fechas calendario de cumplimiento de las actividades para el otorgamiento de derechos
ambientales. — UNIDAD DE MEDIDA OTI: Desarrollo funcionalidad aplicativo gestion documental ARQ UTILITIES y
segunmlento a la gestiébn ambiental. ‘
Evidencia:

Establecer alertas en el sistema de gestion documental ARQ UTILITIES:vse realizaron los ajustes al apiiéativo ARQ.

A cowm - 0 x fSe desarrollaron pestafias de \
] | informacién que permiten al usuario

a través de listas identificar las’
tareas o actividades pendientes a

. vencer (un dia de anticipacién),
dispone de otra pestafia que permite

. N ‘ , ' conocer las actividades vencidas a la

. . ‘ ; fecha.

N _

Hallazgo No. 19. SIPA- Accién de mejora: Unificar los aplicativos de gestion documental y de seguimiento a fa gestion
ambiental ~ Descripcién: Adecuar las herramientas tecnolégicas del Software. (Fecha de vencimiento Febrero 28 de
2018) ‘ oo ‘ '

Evidencia:
De conformidad a la informacién verbal suministrada por el prestador del servicio ARQUITECSOFT, quien manifestd que
se llevaron a cabo desarrollos de servicios WEB (WS), logrando interoperabilidad entre los aplicativos de gestién
documental (ARQ UTI LITIES) y de seguimiento a la gestién ambiental (SIPA). Esta implementacién permite integrar los
aplicativos para la creacion de nuevos expedientes de Derechos Ambientales; los cuales son creados en el aplicativo
ARQ-Utilities, médulo de gestion Documental y automaticamente se crean el sistema SIPA.

VERSION: 04 — Fecha de aplicacién: 2017/07/14 - ' v . COD: FT.0610.07
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Datos & pasar a Sipa - Integracion en la creacion del expedientos AR @ 3mis
Recibidos (406) W F Jogeciara.coms ' ' @ 1t foceddas) - Fenix Caroll Ibafiez
Destacados ™. para degog diegoct, Diego, Dlego i+ fibanez@vision-rgenieria.com
Importantas Buenas tavdes wm| .
Enviados Msstrar detalies
inar con los datos raquerdos an e expedente, para que por favor validan si los datos alif solicitados alos
Borradores (39) mmwsmammuuumwmwammyslumenalm Onmacwmnann
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+ Seguimiento () ' / . \
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‘X nmos«mo-l
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Montaje En pmebas del servicio web Integracuon Slpa Aqutllmes

. . Fenix Caroll ibafiez <fibanez@vision-ingenieria.com>
" para Diego, Diego, diegog, Diego, Diego, Gerardo (=)
Buenas tardes '

Se realizo despliegue del web servica de SIPA parala Iymegrar’:ién en la creacion de los expedierites desde Arquiilities hacla Sipa:

Adjunto la ruta itpf172.16.1. 164“9999[\&/51!“@@&'@2@

4

@ 1243 (hace 12 mimdos) - |

y

La seguridad al web service se realiza via Hifp header, se creo in dnico usuario creado es sipa, comraseﬁa sipa, ental casoque se requlera se creara ofros usuarios,

Adjuntamos un manual técnico como ayuda para su entandimiento.

Se realizo una primera prueba y verificamos que estuviera funcionando cm'ractmmnte.

Cualquier inquietud nos cuertan y estaremos atentos de las pruehas que. ustedes realicen para verificar que en sipa la informacién se creo correctamente.

Cordialmente.

Fenix Caroll bafez
Vision Ingenieria SAS
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Prasl ' ¢ o ayadai g
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o
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fquier accion u en bre de loz destinatarios”.
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e&eo!mnm Partanie, & ha flegado a su buzdn de comeo eleoimnm algin conva pmvemenhe e VISION MEMERM S A.S. y us!ed noes e!dea&:adam del mismo, A
ogginal, toda vez que af conte i

ial de VISION INGENIERIA
del

.. agi como Bavara éabo,
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Se realizé la prueba en el aplicativo ARQ vs SIPA con el acompafamiento del proveedor del aplicativo ARQ UTILITIES,
con el propésito de evidenciar la integracion de los sistemas, verificando la creacion de un expediente en ARQ y luego
evidenciar el registro automatico de la informacién en SIPA; no se pudo evidenciar la interface entre los aplicativos. En
la actualidad se presentan inconvenientes con el web services del lado del sistema SIPA.

| MAPA DE RIESGOS DE OTI - Politica de admlnlstramén del riesgo.

El octavo elemento del Modelo Estandar de Control lnterno son las Politicas de Administracién del Riesgo, el mapa de
riesgos del proceso gestion de tecnologias de la informacion, tiene identificados cuarenta y siete (47) riesgos, en el
| desarrollo de la auditoria se verificaron en la valoracién de riesgos en la etapa del planear Dos (2) riesgos asl: riesgo 2 y
3: . ’ . | . . :
Riesgo 2: Redistribucién no planificada de recursos asignados para la implementacion del PETI- en la caracterizacion del
proceso de Tecnologias de la informacion, en las actividades del planear la actividad No. 3 define que se debe generar el
Plan Estratégico de T.I (PETI), se evidencio en el desarrollo de ia auditoria que el proceso no cuenta con el Plan
Estratégico de Tecnologias de Informacion. \ ,

Riego 3 Incumpllmlento en la definicién y apllcamén de las politicas de T.)- en la caracterizacién del proceso de
Tecnologias de la mformacusn en las actividades del planear la actividad No. 5 deflne que deben expedir y evaluar
polltlcas de T..

N

$e identifico la materializacion de los riesgos 2 y 3 del Mapa de riesgos del proceso, se evidencia que la Oficina de
tecnologia de la Informacién no ha implementado las acciones necesarias para el manejo de los riesgos. El Manual
Técnico del Modelo Estandar de Control Interno en el elemento 1.3.3 Analisis y Valoracion del riesgo, recomienda que los
procesos deben identificar controles correctivos y preventivos definidos para el proceso o actividad con el fin de mitigar la
probabilidad e impacto de los riesgos, de igual forma se debe realizar una revision penédlca de los controles existentes

que permita realizar una valoracion del riesgo mucho més acertada.
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MAPA DE RIESGOS DE CORRUPCION

En el desarrollo de la auditoria se venflco un (1) riesgo identificado en el mapa de nesgos de corrupmén de la. Oficina de
tecnologias de |a informacion asf:

Rlesgo 1 - sistemas de informacién sUsceptibIes de manipulacién o adulteracién en beneficio propio o de un tercero.
La accién establecida por el proceso fue el establecimiento de la politica de seguridad de la mformacnSn Cumphmlento,- '
de los procedlmlentos socializacién de la politica de seguridad de la informacion.

Ev1den0|a.

En- el desarrollo de la auditoria se identifico que si existen controles de seguridad. de Ia informacién, apllcando las
herramientas en la Corporacién como son los Firewall, antivirus, herramientas contra intrusos, usuarios no autorizados
entre otros. La politica de seguridad de la informacion es un insumo del PETI, el cual se encuentra sin implementar en la |
Corporacion. -

PLAN DE ACCION

El proceso de tecnologias de la informacién tiene parhcnpacubn en el Programa 6 Fortalecimiento de las capacndades
organlzamonales para apoyar la gestién misional.

Dentro de la ponderacnSn programa No. 6 del Plan de Accion de la Corporac:én la OTI tiene un resultado que entregar
" | denominado: Capaudad lecnoléglca deT. | ahneada a las directrices del Goblerno Nacional.

De conformidad a la verificacion realizada en el aplicativo SIGEC asociado a la Oflcma de tecnologias dela Informacnén
del proyecto 6001 se |dent|f|c6 que: .

* 1- Elindicador “Porcentaje de implementacion de. solucnones soporte a la arquitectura empresanal de T.l definidas e
implementadas” tiene una meta programada de qumce (15) con la unidad de medida “porcentaje”. A la fecha de
~ la auditoria no hay avance segun SIGEC. >
El lider del proceso expone que las actividades para ejecutar el indicador se reallzaran con el proyecto 6001
segun licitacion pubhca No. 05 de 2017.

_2- En el indicador “acciones de fortalecimiento msﬂtucnonal implementadas” se evndenc:o una meta programada de
uno (1) con la unidad de medida “numero”. A la fecha de la auditoria no hay avance segun SIGEC.
_El lider del proceso expone que las actividades para ejecutar el |nd|cador se realizaran con el proyecto 6001
segun licitacion publlca No. 06 de 2017.

De conformidad al indicador del proceso observado en el SIGEC “Administracion y soporte de infraestructura|
tecnolégica”, Se evidencia el servicio tecnolégico desarrollado. mediante la Plataforma ITOP - sistema de gestion de
casos de soportes técnico helpdesk, los cuales son gestionados por la dependencia. Se evidencia el cumplimiento de la
actividad No. 1 del procedimiento PT.0720.16, mediante el cual se recepciona el requenmlento de |gual forma la
actividad No. 8 medlante la cual le dan respuesta al usuario del incidente solucnonado

| Se observa el registro de Incidentes:
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 Paca belpdesk@ove.govioy

MIL GRACIAS POR SU CQMMRACIéN 3 o
‘ . e ‘ » ) Pantallazo de notificacién de un
e e e Sk B o ca] = , L ‘ incidente ya solucionado.

(Notificacion realizada via manl al
usuano)

Paca: _____ - BOVC.OV.C0
Asunto: Caso de- soparte Técnico Numaero 1-013096

Estimado Usuario, e caso No 1-013096 ha sido creado de acuerdo 8 su solicitud.
Descripcién del Caso: CONFIGURAR IMPRESORA DE STICKERS

' Cordialmente,
Mesa de Ayuda CVC

Se evidenci6 que el proceso implemento acciones en artnculamén con las recomendacmnes dadas por.la Oficina de
vControI interno mediante No. 0120-81752017 de enero 30 de 2017 evaluacion de Ias areas vigencia 201 6. ’

Dentro del desarrollo de la audltorla se reahzé revision documental al proceso de contraccion del Software ﬁnancrero
Corporativo, - contrato 601 de 2013 —licitacién Publica No. 27 de 2013. 3

La auditoria se basé en los soportes documentales del contrato contenidos en las respectnvas carpetas que fueron
puestas a nuestra dlspOS|C|6n por parte de la Oficina de Tecnologias de la Informacion.

Objeto del contrato: adqunsucnﬁn personalnzacnén parametnzacnén m19racn6n ‘implantacion y puesta en produccién de |
una solucion tecnolégica de software para la gestion ﬁnancnera y comercial de la Corporacion, incluyendo una solucién
tecnol6gica de inteligencia de negocios. = »

VERSION: 04 — Fecha de aplicacion: 2017/07/14 COD: FT.0610.07
) ) : : ' No se deben realizar modificaciones en el formato.
Grupo Gestion Ambiental y Calidad : _ ( @




. Corporacitn Autdnoma
Regional del Valle dei Cauca

| INFORME FINAL DE AUDITORIA B _&E .

Dentro de la revision documental realizada al expediente contractual, no se evidencié dentro del mismo el memorando
mediante el cual se solicita la autorizacion para iniciar el trdmite del proceso contractual, segun el procedimiento
PT.0550.04 (Licitacion Publica). Las demas actividades del procedimiento PT.0550. 04 Licitacion Publica fueron
cumplidas por el proceso dentro del desarrollo de la gestién contractual.

|NO CONFORMIDADES

1- Se mantiene la no conformidad de vigencias anteriores - No existe un plan estrategico de Tl a través del cual se
articule el cumplimiento de la lineas de accién de la Corporacion.

2- Dentro de la revision documental del contrato 601 de 2013 — Software financiero licitacion Publlca No. 27 de
2013. No se evidencio dentro del expediente contractual memorando medlante eI cual se solicita Ia autorizagion
al Director General para iniciar el tramite de contratacion. .

Conclusiones

- La Oficina de tecnologias de la informacion no tiene implementadas politlcas de seguridad tendientes a disminuir
los riesgos de seguridad de la informacién, situacién que puede afectar la transversalidad en los procesos en
todas aquellas actividades que tengan una clara relacion entre si y las cuales constituyen la red de procesos de
'la Organizacion, afectando con esto los elementos de control interno y el nivel de madurez del sistema de control
interno de la Corporacién. Por lo tanto se recomienda que el proceso adopte, divulgue, socialice e implemente |.
la Politica de Seguridad de la Informacnén

" - El contrato de mesa de ayuda No.634 del 2016, t':ontem'pla .Ia realizacién de una encuesta de servicio, la cual
debe ser  realizada por el Coordinador de la Mesa de Ayuda, con la cual se busca medir la satisfaccion de los
usuarios internos. A la fecha de la auditoria no se aport6 la evidencia de la encuesta vigencia 2016.

~

- El octavo glemento del Modelo Estandar de Control Interno son las Politicas de Administracién del Riesgo, se
identifiec6 la materializacion de los riesgos 1 y 2 del Mapa de riesgos del proceso de la OTIl, se recomienda
implementar las acciones identificadas en el manejo de los riesgos para mitigar su matenahzacuén en coherenCIa
con la caracterizacion del proceso.

- El tercer elemento de control interno Planes y programas componente 1.2.1, considera la Planeacion como un
proceso dinamico y sistematico que-le permite a la organizacion proyectarse a largo, mediano y corto plazo en-el |
cumplimiento de su misién visién y objetivos institucionales. Se recomienda implementar todas las acciones
necesarias que conlleven a la construccién ‘del Plan Estratégico de Tecnologias de la Informacién PETI, con el
propésito de contribuir al nivel de madurez del modelo estandar de control interno MECI.

- Se evidencia un avance en el elemento de control del modelo estandar de control interno MEC! “Autoevaluacion
. del Control y gestion”, teniendo en cuenta que el proceso realizé acciones de mejora. El lider del proceso debe
- asegurarse que las guias enviadas al proceso de gestion de la calidad. continien el ciclo del planear, hacer

_ verificary actuar para que sean socializadas y entendidas por los servidores publicos.

- De conformidad a las recomendaciones realizadas por la Oficina de Control interno a la oficina de Tecnologias de
la Informacién, mediante. el memorando de evaluacién de ‘las éareas, la -OTl ha implementado las
recomendaciones dadas por la oficina de control interno, a través de las acciones correctivas y oportunidades de
mejora. Se ha fortalecido el diligenciamiento oportuno y la utilizacién de los aplicativos de Corporacién.
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| En cuanto al mapa de riesgos de corrupcién del’ proceso es lmportante que- el ‘lider del proceso realice revisiones
periddicas en cumplimiento a la politica de administracion del riesgo resoluciéon 100 No. 600-0576 del 31 de agosto de
2016, con el f|n de identificar p03|bles factores de riesgo, que permitan admlmstrar la exposumén aI mIsmo ‘

El lider del proceso debe asegurar el conoclmlento de los procednmlentos ‘establecidos en ‘la Corporacnén a Ios
integrantes det equipo de trabajo, con eI fin de facmtar una cultura deI control interno en la OrganlzacuSn

El Departamento Administrativo de la Funcién Pubhca evalia el nivel de madurez del Modelo Estandar de Control
Interno” MECI con cinco factores; el segundo factor corresponde al de INFORMACION Y COMUNICACION y para|
obtener-un nivel de madurez satisfactorio,. se requiere que. el proceso realice: Una revisién de las tablas de retencion
documental de forma periédica, que el proceso establezca si el sistema de informacién utilizado para la recoleccion de
informacion interna y  externa” cuenta con caracteristicas tales como: La robustez para mantener la integridad,
confiabilidad y facilidad para la consulta de la informacién; asi como los mecanismos para su-actualizacion tecnolégica y
realizar los ajustes institucionales necesarios para el cumpllmlento de" Ia normatividad ‘relacionada con la Ley de
transparencia y acceso a la informacion. C - o

‘| Las acciones de mejora de la Contraloria General de la Republica son articuladas con otras areas.de la Corporacion, se
recomienda al lider del proceso, continuar en la artlcuIaCIén con las demas areas, aplicando la conducta ética del trabajo
en equipo y teniendo en cuenta la transversalidad de los procesos |mpactando con esto eI pnmer elemento de control
mterno Acuerdos y Compromisos Etlcos

Dentro” del acompaﬁamlento realizado por la f irma Gonzalo Mlllan C y ‘Asociados S.A en la auditoria de seguridad
informatica se evidencio, que la OTI debe Implementar las acciones para dar cumplimiento a‘la Ley 1581 de 2012 por la
cual se dictan disposiciones generales para la proteccion de datos personales; Es importante aclarar que la
implementacién de las acciones debe realizarse de' manera conjunta con las areas que realizan tratamlento de’ datos
personales en la Corporacion tales como: Atencién al Ciudadano, Gestién del Talento Humano, Asesoria 'y
Representacion Juridica, Recursos Fisicos, Gestlén Financiera y con el apoyo de Ia Oficina de Tecnologias de Ia
Informacnsn ;

Con el proposito de fortalecer el desempeiio, mlsuSn ObjetIVOS institucionales y temendo en cuenta que esta auditoria se
desarroll6 en conjunto con la firma Gonzalo Millan C y Asociados S.A, quienes prestan los servicios de la Revisoria Fiscal
de la Corporacién, se recomienda que el proceso de T formule‘acciones de mejora frente a las observaciones realizadas’
| por la Revisoria Fiscal en sus informes de auditoria, logrando con esto dar cumplimiento con el treceavo .elemento del
modelo estandar de control interno. Plan de Mejoramlento

Lista de dlstnbuclon del mforme
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